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1. INTRODUCCION

El presente manual tiene como finalidad dar cumplimiento a lo dispuesto en el literal k) del articulo 17 de
la Ley Estatutaria 1581 de 2012, en la cual se regula los deberes en cabeza de los responsables del
tratamiento de datos personales de personas naturales, entre los que se encuentra el de la adopcion de un
manual interno de politicas y procedimientos mediante el cual se garantice el correcto cumplimiento de
esta Ley y en particular, para la atencion de las consultas y reclamos realizadas por los titulares de la
informacion.

ONUS S.A.S., dentro del desarrollo de su objeto social cumple con lo establecido en la Ley Estatutaria
1581 de 2012 para ser considerado como Responsable de Tratamiento, condicion que es aplicable a toda
persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre las
bases de datos y/o el Tratamiento de los datos.

A través del presente manual, se instrumentalizan los procedimientos para la recoleccion y tratamiento de
los datos personales en los términos establecidos en la Ley. Se integra al presente manual los anexos y
modelos a través de los cuales se obtiene la autorizacion por parte del Titular de la informacion, la cual se
adecta a las necesidades propias de ONUS S.A.S.

Todo lo establecido en el presente manual este alienado a los principios de legalidad en materia de
Tratamiento de datos, libertad, veracidad o calidad, transparencia, acceso y circulacion restringida,
seguridad y confidencialidad junto con la mision, vision y con los ejes estratégicos establecidos para el
desarrollo de las actividades de ONUS S.A.S.

2. OBIJETIVO

Establecer los criterios para la recoleccion, almacenamiento, uso, circulacion y supresion para las
gestiones pertinentes para el desarrollo del objeto social de la compaiiia, de los datos personales tratados
por ONUS S.A.S.

3. ALCANCE

Sera objeto de proteccion, la informacion o los datos de aquellas personas naturales o juridicas que, en
ejercicio de cualquier actividad, directa o indirecta, incluyendo laborales y comerciales, permanentes u
ocasionales, que hayan sido suministrados a ONUS S.A.S., quien actiia en calidad de responsable del
tratamiento de los mismos.

El presente manual no aplicara a:
— A los datos de uso exclusivamente personal o doméstico.

— A los datos que tengan por finalidad la seguridad y defensa nacional, asi como la prevencion,
deteccion, monitoreo y control del lavado de activos y el financiamiento del terrorismo.

- Alos datos que contengan informacion de inteligencia y contrainteligencia del Estado.

— A los datos de informacion periodistica y otros contenidos editoriales.

— A las bases de datos y archivos regulados por la Ley Estatutaria 1266 de 2008.
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— A las bases de datos y archivos regulados por la Ley 79 de 1993.

4. RESPONSABLE DEL TRATAMIENTO

ONUS S.A.S, sociedad comercial legalmente constituida, identificada con el NIT 900.935.511-1, con
domicilio principal en la Av. calle 80 N° 69-70 Bod 15 Bogota, de la ciudad de Bogota D.C., Republica de

Colombia. Pagina www.ONUS.com.co, correo electronico Info@ONUS.com. teléfono 5185031 en la
ciudad de Bogota D.C.

5. FUNCION DE PROTECCION DE DATOS AL INTERIOR DE ONUS S.A.S.
5.1. Responsables

ONUS S.A.S. designa como responsable del tratamiento de datos personales al departamento de
Contabilidad o la dependencia que haga sus veces, quien recibird, procesard y canalizara las distintas

solicitudes que se reciban, y las hara llegar a la respectiva dependencia encargada del tratamiento. Las
dependencias que una vez reciban estas comunicaciones, entraran a cumplir con la funcion de proteccion
de datos personales, y deberan dar tramite a las solicitudes de los Titulares, en los términos, plazos y
condiciones establecidos por la normatividad vigente, para el ejercicio de los derechos de acceso, consulta,
rectificacion, actualizacion, supresion y revocatoria a que se refiere la normatividad vigente sobre
proteccion de datos personales.

En el evento en que el Titular considere que ONUS S.A.S. dio un uso contrario al autorizado y/o a las
leyes aplicables, podra contactarse a través de una comunicacion dirigida al correo info@ONUS.com| de
ONUS S.A.S. o personalmente a la direccion Carrera 48 # 91-80 de Bogota.

5.2. Encargados

ONUS S.A.S., como organizacion, y en los términos establecidos en la normatividad vigente, actuara
como responsable del tratamiento de Datos Personales; y las distintas dependencias actuaran como
encargados del tratamiento de datos personales.

ONUS S.A.S. distingue entre encargado interno y encargado externo. Los encargados internos son
empleados de ONUS S.A.S. mientras que los externos son personas naturales o juridicas que tratan datos
que ONUS S.A.S. les suministra para la realizacion de una tarea asignada (proveedores, consultores,
empresas de tercerizacion, DATACREDITO, etc.)

5.2.1. Encargados [nternos
BASES DE DATOS ENCARGADOS INTERNOS
Trabajadores Jefe Contable / Encargado de RRHH

Gerencia General / jefe de operaciones / Jefe
Contable / Mercadeo

Gerente Comercial / Ejecutivos Comerciales y
Técnicos / Coordinacion de Mercadeo / Sistemas /
Casa Matriz

Contratistas y proveedores

Clientes

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
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5.2.2. Encargados Externos

- Proveedores

- Empresas que llevan a cabo tareas tercerizadas (Outsourcing)
— Consultores y asesores

- DATACREDITO

6. NORMAS Y DOCUMENTOS DE REFERENCIA

— Constitucion Politica de Colombia, articulo 15.
- Ley 1273 de 2009

- Ley 1266 de 2008

- Ley 1581 de 2012

— Decretos Reglamentarios 1727 de 2009

- 2952 de 2010,

- Decreto 1377 de 2013

- Decreto 886 de 2014

— Decreto Unico 1074 de 2015

- Sentencias de la Corte Constitucional C—1011 de 2008, y C-748 del 2011
— Avisos de privacidad

- Reglamento Interno de Trabajo

7. TERMINOS Y DEFINICIONES

— Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de la
Politicas de Tratamiento y Proteccion de Datos que le sera aplicable, la forma de acceder a la mismas y
las finalidades del tratamiento que se pretende dar a los datos suministrados.

— Autorizacion: Consentimiento previo, expreso e informado del Titular de los datos personales para
llevar a cabo el tratamiento de los mismos.

- Base de datos: Conjunto organizado de datos personales que son objeto de tratamiento.

— Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables o que puedan asociarse con una persona natural o juridica.

— Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, nombres, apellidos, documento de identificacion, edad, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

— Dato personal publico: Toda informacion personal que es de conocimiento libre y abierto para el
publico en general.

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
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Dato personal privado: Toda informacion personal que tiene un conocimiento restringido, y en
principio privado para el publico en general.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general.

Dato sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacioén politica, las
convicciones religiosas. o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos, entre otros, la captura de imagen fija o en movimiento, huellas digitales,
fotografias, iris, reconocimiento de voz, facial o de palma de mano, etc.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realiza el tratamiento de datos personales por cuenta del responsable del tratamiento.

Fuente de la informacion: es la persona, entidad u organizacién que recibe o conoce los datos
personales de los Titulares de la informacion, en virtud de una relacion comercial o de servicio o de
cualquier otra indole y que, en razon de autorizacion legal o del Titular, suministra esos datos a un
operador de informacion, el que a su vez los entregara al usuario final.

Responsable del tratamiento: Persona natural o juridica, ptblica o privada, que por si misma o en
asocio con otros, decide sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Transferencia: Se trata de la operacion que realiza el responsable o el encargado del tratamiento de
los datos personales, cuando envia la informacién a otro receptor, que, a su vez, se convierte en
responsable del tratamiento de esos datos.

Transmisién: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

Oficial de proteccion de datos: Es la persona dentro de ONUS S.A.S., que tiene como funcion la
vigilancia y control de la aplicacion de la Politica de Proteccion de Datos Personales, bajo la
orientacion y lineamientos del Comité de Seguridad de la Informacion. El Comité de Seguridad de la
Informacion designara el Oficial de Proteccion de Datos.

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
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8. PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

De conformidad con el articulo 4 de la Ley 1581 de 2012, los principios que rigen el Tratamiento de los
Datos Personales son:

8.1. Principio de legalidad en materia de tratamiento de datos

El Tratamiento a que se refiere la Ley 1581 es una actividad reglada que debe sujetarse a lo establecido en
ella y en las demas disposiciones que la desarrollen, asi como a lo dispuesto en la presente Politica.

8.2. Principio de finalidad

El Tratamiento debe obedecer a las finalidades legitimas que se consagran en esta Politica, la cual debe ser
informada al Titular.

8.3. Principio de libertad

El Tratamiento solo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los
Datos Personales no seran obtenidos o divulgados sin previa autorizacion, salvo que exista mandato legal
o judicial que releve el consentimiento.

8.4. Principio de veracidad o calidad

La informacién sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

8.5. Principio de transparencia

En el Tratamiento se garantizara el derecho del Titular a obtener del Responsable o del Encargado, en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

8.6. Principio de acceso y circulacion restringida

El Tratamiento estara sujeto a los limites que se derivan de la naturaleza de los Datos Personales. En este

sentido, el Tratamiento sélo podrd hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la Ley.

8.7. Principio de seguridad

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
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La informacion sujeta a Tratamiento por el Responsable y/o Encargado del Tratamiento, serd manejada
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros, evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

8.8. Principio de confidencialidad

Todas las personas que intervengan en el Tratamiento de Datos Personales estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de Datos Personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la Ley.

9. TRATAMIENTO DE DATOS PERSONALES
9.1. Datos publicos

ONUS S.A.S. advierte que, trata sin previa autorizacion del Titular los datos personales de naturaleza
publica y los contenidos en los registros publicos. Esta situacién no implica que no se adopten las medidas
necesarias que garanticen el cumplimiento de los principios para el tratamiento de datos personales

9.2. Datos sensibles

ONUS S.A.S. restringira el tratamiento de datos personales sensibles a lo estrictamente indispensable y
solicitara consentimiento previo y expreso a los Titulares (representantes legales, apoderados,
causahabientes) informando sobre la finalidad exclusiva de su tratamiento.

ONUS S.A.S. utiliza y trata datos catalogados como sensibles, cuando:

- EI tratamiento haya sido autorizado expresamente por el Titular de los datos sensibles, salvo en los
casos que, por Ley, no se requiera el otorgamiento de dicha autorizacion.

- EI Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar la
autorizacion.

- El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

- El Tratamiento tenga una finalidad historica, estadistica o cientifica o, dentro del marco de procesos de
mejoramiento; este ultimo, siempre y cuando se adopten las medidas conducentes a la supresion de
identidad de los Titulares o el dato este disociado, es decir, el dato sensible sea separado de la identidad
del Titular y no sea identificable o no se logre identificar a la persona Titular del dato o datos sensibles.

En adicion a lo anterior, ONUS S.A.S. cumple con las siguientes obligaciones:

— Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su tratamiento.

- Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la autorizacion
para la recoleccion de cualquier tipo de dato personal, cudles datos objeto de Tratamiento son de
caracter sensible y la finalidad del tratamiento, y obtener el consentimiento expreso.

- No condicionar ninguna actividad a que el Titular suministre datos personales sensibles (salvo que
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exista una causa legal o contractual para hacerlo).

Asi mismo ONUS SAS, se acoge a la legislacion vigente seglin la cual el Tratamiento de datos sensibles
esta prohibido, salvo en los siguientes casos:

— Cuando el Titular ha autorizado expresamente el Tratamiento.

— Cuando por Ley no sea requerido la presentacion de dicha autorizacion.

- Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.

— Cuando el Tratamiento sea efectuado por una fundaciéon, ONG, asociacion o cualquier organismo sin
animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical.

- El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

- El Tratamiento obedezca a una finalidad histdrica, estadistica o cientifica. En este caso, se deben
suprimir las identidades de los Titulares.

9.3. Datos de infantes y adolescentes

El Tratamiento de datos personales de nifios, niflas y adolescentes estd prohibido excepto cuando se trate
de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la ley 1581 de 2012,
y cuando dicho tratamiento cumpla con los siguientes parametros y requisitos:

- Que responda y respete el interés superior de los nifios, nifias y adolescentes.
- Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal o tutor del nifio, nifia o adolescente otorgara la
autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo
en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios, nifias y
adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los
principios y obligaciones establecidos en la Ley 1581 de 2012 y el decreto 1074 de 2015.

La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de los datos
personales de los menores de edad cumplan las obligaciones establecidas en la Ley 1581 de 2012 y el
decreto 1074 de 2015.

De acuerdo con lo previsto en la Constitucion Politica de Colombia en sus articulos 44 y 45 y en
concordancia con el Codigo de la Infancia y la Adolescencia, los derechos de los menores deben ser
interpretados y aplicados de manera prevalente y, por lo tanto, deben ser observados con especial cuidado.
Conforme lo sefialado en la Sentencia C-748/11 de la Corte Constitucional, las opiniones de los menores
deben ser tenidos en cuenta al momento de realizar algun tratamiento de sus datos

10. CLASIFICACION DE LAS BASES DE DATOS

ONUS SAS ha clasificado sus Bases de Datos de la siguiente manera: |

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
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10.1. Bases de datos de empleados

Son las bases de datos manuales o automatizados que contienen datos de las personas naturales que se
vinculan laboralmente con ONUS SAS, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones legales y reglamentarias. En esta base de datos, se incorporan tanta informacion privada,
publica, datos sensibles y de menores. El tratamiento de los datos para los fines diferentes a las
obligaciones derivadas de la relacion laboral requerira autorizacion previa del Titular o su representante
legal, seglin sea el caso. En ningun caso, ONUS S.A.S. dara tratamiento a los datos sensibles o de menores
sin autorizacion previa.

10.2. Bases de datos de contratistas y proveedores

Son las bases de datos manuales o automatizadas que contienen datos de las personas naturales o juridicas
que mantienen un vinculo contractual y/o comercial, cuyo tratamiento tiene como finalidad cumplir con
las disposiciones contractuales estipuladas por ONUS S.A.S, para la adquisicion de servicios y bienes
demandados por ella para su normal funcionamiento, o el cumplimiento de algunas de sus funciones. Esta
base de datos contiene datos personales publicos, privados y sensibles, los cuales tienen como finalidad el
desarrollo de relaciones contractuales y/o comerciales. El tratamiento de estos datos para fines diferentes
al mantenimiento de la relacion contractual o el cumplimiento de deberes de caracter legal, requiere de
autorizacion previa del Titular.

10.3. Bases de datos de clientes

Son las bases de datos manuales o automatizadas que contienen datos de las personas naturales o juridicas
que mantienen un vinculo contractual y comercial con ONUS SAS, cuyo tratamiento tiene como finalidad
cumplir con las disposiciones contractuales y/o comerciales estipuladas por ONUS S.A.S., para la
prestacion de servicios por ella para su normal funcionamiento o el cumplimiento de algunas de sus
funciones.

11. CONTENIDO
11.1. Tratamiento de la informaciéon
11.1.1.  Generalidades sobre la autorizacion

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el numeral 2 del articulo 3 del
Decreto Reglamentario 1377 de 2013, ONUS S.A.S. solicitard previamente la autorizacién para el
tratamiento de los mismos por cualquier medio que permita ser utilizado como prueba. Segun el caso,
dicha autorizacion puede ser parte de un documento mas amplio, como, por ejemplo, de un contrato, o de
un documento especifico (formato, formulario, Acuerdo, correo electronico, otrosi, etc.).

En caso de tratarse de datos de caracter personal privados correspondientes a personas naturales, la
descripcion de la finalidad del tratamiento de los datos se informara mediante el mismo documento

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
acuerdo al listado maestro de documentos XXXXXXX).
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especifico o adjunto. ONUS S.A.S. informara al Titular de los datos lo siguiente:

— El tratamiento al que seran sometidos sus datos personales y la finalidad especifica del mismo.

— Los derechos que le asisten como Titular.

- La pagina web, correo electronico, direccion fisica y demas canales de comunicacion por los cuales
podra formular consultas y/o reclamos ante el Responsable o Encargado del tratamiento.

11.1.2.  Autorizacion

La compilacion, almacenamiento, consulta, uso, intercambio, transmision, transferencia y tratamiento de
datos personales requiere el consentimiento libre, expreso e informado del Titular de la informacion.
Basado en lo anterior y a través de este manual, se implementa los mecanismos que permitan la consulta
posterior por parte del titular de la informacion.

11.1.3.  Mecanismos para otorgar autorizacion

La autorizacion puede constar en un documento fisico, electronico, mensaje de datos, Internet, Sitios Web,
en cualquier otro formato que permita garantizar su posterior consulta, o0 mediante un mecanismo técnico
o tecnologico idoneo, mediante el cual se pueda concluir de manera inequivoca, que, de no haberse surtido
una conducta del Titular, los datos nunca hubieren sido capturados y almacenados en la base de datos. La
autorizacion sera generada por ONUS S.A.S. y sera puesto a disposicion del Titular con antelacion y de
manera previa al tratamiento de sus datos personales.

11.1.4. Prueba de la autorizacion

ONUS S.A.S. utilizara los mecanismos con los que cuenta actualmente e implementara y adoptara las
acciones tendientes y necesarias para mantener registros o mecanismos técnicos o tecnologicos idéneos de
cuando y como obtuvo autorizacion por parte de los Titulares de datos personales para el tratamiento de
los mismos. Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o repositorios
electronicos realizados de manera directa o a través de terceros contratados para tal fin.

11.1.5. Casos en que no se requiere la autorizacion
La autorizacion del Titular no sera necesaria cuando se trate de:

— Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial.

— Datos de naturaleza publica.

— Casos de urgencia médica o sanitaria.

— Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos.

— Datos relacionados con el Registro Civil de las Personas.

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
acuerdo al listado maestro de documentos XXXXXXX).



XXXXXX
XXXXXX

PROCESO DE GESTION DE CALIDAD

MANUAL DE CONTROL Y SEGUIMIENTO DE
LA GESTION DE LA CADENA DE Pdgina 12 de 20
SUMINISTRO NTC ISO 28001

Logo ONUS debe
insertarse acd.

11.2.  Aviso de privacidad

El aviso de privacidad es un documento fisico, electronico o cualquier otro formato, mediante el cual se
informa al titular de la informacion sobre la existencia de politicas que le seran aplicables, asi como la
forma en la que pueden acceder a las mismas y las caracteristicas del tratamiento que se les dara a los
datos personales.

11.2.1. Contenido del Aviso de Privacidad

— Nombre o razén social y datos de contacto del responsable del tratamiento.

— La finalidad de la recoleccion de los datos y el tipo de tratamiento al que seran sometidos.

— Los derechos que tiene el titular de la informacion.

— Los mecanismos dispuestos por el responsable de los datos para que el titular conozca la politica y los
cambios que se produzcan en ella o en el aviso de privacidad correspondiente.

— En caso de que la organizacion o el responsable recolecte datos personales sensibles tales como el
origen racial o étnico, orientacion sexual, filiacion politica o religiosa, etc.; debe explicarle al titular de
los datos el caracter sensible que posee este tipo de informacion y, ademas, debe darle la opcion de
elegir si responde o brinda estos datos.

Se conservara el modelo del aviso de privacidad que se transmitidé a los Titulares de la informacion
mientras se lleve a cabo el tratamiento de los datos personales y perduren las obligaciones que de éste se
deriven. Para el almacenamiento del modelo, se podran emplear medios informaticos, electronicos o
cualquier otra tecnologia a eleccion de ONUS S.A.S.

11.3. DERECHOS Y DEBERES
11.3.1. Derechos de los titulares de la informacion

De conformidad con el articulo 8 de la Ley Estatutaria 1581 de 2012, el Titular de los datos personales
tiene los siguientes derechos:

- Conocer, actualizar y rectificar sus datos personales frente a ONUS S.A.S.

— Solicitar prueba de la autorizacion otorgada ONUS S.A.S., salvo cuando expresamente se exceptie
como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley1581 de
2012.

— Ser informado por ONUS S.A.S., previa solicitud, respecto del uso que le ha dado a sus datos
personales.

— Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen, habiéndose
agotado el tramite de consulta o reclamo segun lo indicado en la mencionada Ley.

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
acuerdo al listado maestro de documentos XXXXXXX).
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- Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales.

— Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

11.3.2.  Deberes de ONUS S.AS. en relacion al tratamiento de datos personales

Se deja de presente que los datos personales objeto del tratamiento son de propiedad a las personas a las
que se refieren y ellas son las facultadas para disponer los mismos. Basado en lo anterior, solo hara uso de
los datos personales conforme a las finalidades establecidas en la Ley y respetando lo establecido en la
Ley Estatutaria 1581 de 2012.

De conformidad con el articulo 17 de la Ley Estatutaria 1581 de 2012, se comprometen a cumplir los
siguientes deberes:

— Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

— Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular.

— Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacion otorgada.

— Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

— Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

— Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas

necesarias para que la informacioén suministrada a este se mantenga actualizada.

- Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

— Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley.

- Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

— Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

— Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la presente ley y, en especial, para la atencion de consultas y reclamos.

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
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— Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo.

— Informar a solicitud del Titular sobre el uso dado a sus datos.

— Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

— Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

11.3.3.  Deber de secreto y confidencialidad

ONUS S.A.S. garantiza y exige a toda persona que intervenga en cualquier fase del tratamiento de los
datos de caracter personal privado, sensible o de menores, el secreto profesional, respecto de los mismos y
al deber de guardarlos, obligaciones que subsistiran ain después de finalizar sus relaciones contractuales y
comerciales con ONUS S.A.S.

El incumplimiento del deber de secreto sera sancionado de conformidad con lo previsto en el Reglamento
Interno de Trabajo y la legislacion vigente.

11.4. Procedimiento para que los titulares puedan ejercer sus derechos a conocer, reclamar
(actualizar, rectificar, suprimir) y revocar la autorizacion.

11.4.1. Generalidades

— [Cualquier consulta o reclamo frente a derechos inherentes de los Titulares sobre datos de carécter
personal se debe realizar mediante una solicitud en el médulo de servicio al cliente en la pagina web de
ONUS S.A.S. www.ONUS.com.co o al correo electronico info@ONUS.com anexando fotocopia del
documento de identidad del Titular interesado o cualquier otro documento equivalente que acredite su
identidad y Titularidad conforme a Derecho. |

— Los derechos de acceso, actualizacion, rectificacion, supresion y revocacion de la autorizacion de datos
personales, podran ser ejercidos unicamente por el Titular. No obstante, el Titular podra actuar a través
de representante legal o apoderado cuando aquel se encuentre en situacion de incapacidad o minoria de
edad hechos que le imposibiliten el ejercicio personal de los mismos, en cuyo caso sera necesario que
el representante legal o apoderado acredite tal condicion.

— No se exigira ningiin valor o compensacion alguna por el ejercicio de los derechos de acceso,
actualizacion, rectificacion, supresion o revocacion de la autorizacion cuando se trate de datos
personales de personas naturales que no hagan parte de los registros publicos. (Se tendra en cuenta lo
establecido en el articulo 21 del Decreto Reglamentario 1377 de 2013)

— Una vez cumplidos y agotados los términos sefialados por la Ley 1581 de 2012 y las demas normas que
la reglamenten o complementen, el Titular al que se deniegue, total o parcialmente, el ejercicio de los
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derechos de acceso, actualizacion, rectificacion, supresion y revocacion, por parte de ONUS S.A.S.,
podra poner en conocimiento ante la Autoridad Nacional de Proteccion de Datos Personales
(Superintendencia de Industria y Comercio — Delegatura de Proteccion de Datos Personales -) la
negacion o inconformidad frente al derecho ejercido

11.4.2. Consultas

De conformidad con el articulo 14 de la Ley Estatutaria 1581 de 2012, los Titulares o sus causahabientes
podran consultar la informacion personal del Titular que repose en cualquier base de datos. Basado en
esto, se garantiza este derecho suministrando a estos toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del Titular.

— Se debe enviar una comunicacién escrita, que debe contener como minimo fecha de solicitud,
fotocopia del documento de identificacion, direccion de contacto (Fisica o Electronica) y teléfono para
efectos de notificacion: Para el representante del Titular, documento autenticado que acredite la
representacion, si es el caso.

— Para ejercer este derecho por medio electronico, el Titular, su causahabiente, tercero autorizado o
apoderado podra formular la consulta por medio del modulo de servicio al cliente en nuestra pagina
web www.ONUS.com.co o al correo electronico info@ONUS.com adjuntando la informacion
anteriormente relacionada.

- Para ejercer este derecho por medio fisico, su causahabiente, tercero autorizado o apoderado podra
radicar la consulta en cualquiera de las sedes de ONUS S.A.S., adjuntando la informacion
anteriormente relacionada.

— La persona interesada en ejercer este derecho, deberd en todo caso, utilizar un medio que permita
acreditar el envio y la recepcion de la solicitud. Cualquiera que sea el medio utilizado para ejercer este
derecho; ONUS S.A.S. atendera la solicitud siempre y cuando se cumpla con los siguientes requisitos:

TIPO DE

SOLICITANTE DOCUMENTOS REQUERIDOS PARA SOLITUD

v" Comunicacion escrita de solicitud de Acceso a datos

TITULAR personales

v Fotocopia del documento de identificacion.

v Comunicacion escrita de solicitud de Acceso a datos
personales

TERCERO / L .
v ,
REPRESINTANTE | SO it o doeumt i e
APODERADO v Fotocopia del documento de identificacion del
Titular y la persona autorizada
11.4.2.1. Términos para la atencién de Consultas: Independientemente del mecanismo que se

implemente para la atencion de solicitudes de consulta, éstas seran atendidas en un término
maximo de quince (15) dias habiles contados a partir de la fecha de su recibo. En el evento
en el que una solicitud de consulta no pueda ser atendida dentro del término antes sefialado,
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se informara al interesado antes del vencimiento del plazo las razones por las cuales no se
ha dado respuesta a su consulta, la cual en ningiin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

11.4.3. Reclamos

El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos debe ser
objeto de correccion, actualizaciéon o supresion o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la normatividad sobre Proteccion de Datos Personales, podran
presentar un reclamo ante el responsable del tratamiento.

El reclamo lo podra presentar el Titular teniendo en cuenta la informacion sefialada en el articulo 15 de la
Ley 1581 de 2012 y las presentes reglas:

- Si el reclamo estuviese incompleto, el Titular lo puede completar dentro de los cinco (5) dias habiles
siguientes a la recepcion del reclamo para que se subsanen las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera
que ha desistido del reclamo.

— En el caso de que quien reciba el reclamo no sea competente para resolverlo, se dara traslado a quien
corresponda en un término maximo de dos (2) dias hébiles e informara de la situacion al interesado.

— Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga "reclamo en
tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.

Asi mismo el Titular de la informacién puede ejercer en cualquier momento estos a ONUS S.A.S. Al
respecto, ONUS S.A.S. tendra en cuenta lo siguiente:

— En las solicitudes de rectificacion y actualizacion de datos personales, el Titular debe indicar las
correcciones a realizar y aportar la documentacion que avale su peticion.

— ONUS S.A.S., tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho,
siempre y cuando beneficien al Titular de los datos. En consecuencia, se podran habilitar medios
electronicos u otros que ONUS S.A.S. considere pertinentes.

— ONUS S.A.S., podra establecer formularios, sistemas y otros métodos, que seran informados en el
Aviso de Privacidad y que se pondran a disposicion de los interesados en la pagina web
www.ONUS.com.

— Cuando la solicitud sea formulada por persona distinta al Titular y no se acredite que la misma acttia en
representacion legitima, se tomara como no presentada.

El Titular de datos personales tiene el derecho, en todo momento, a solicitar a ONUS S.A.S., la supresion
(eliminacion) de sus datos personales cuando:

- Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente.

- Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

- Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados.

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
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Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo con lo
solicitado por el Titular en los registros, archivos, bases de datos o tratamientos realizados

Requisitos para la atencion de Reclamos, Rectificaciones, Actualizacion o Supresion de datos.

— El reclamo se formulara mediante solicitud escrita dirigida a ONUS S.A.S. y la comunicacion debe
contener como minimo fecha de solicitud, descripcion clara y detallada de los hechos que dan lugar al
reclamo, rectificacion, actualizacion o supresion, fotocopia del documento de identificacion del Titular,
direccion de contacto (Fisica o Electronica) y teléfono para efectos de notificacion, para el
representante del Titular, documento autenticado ante Notario que acredite la representacion, si es el
caso.

— Para ejercer este derecho por medio electronico, el Titular, su causahabiente, tercero autorizado o
apoderado podra formular la reclamacion por medio del moédulo de servicio al cliente en la pagina web
www.ONUS.com.co o al correo electronico info@ONUS.com adjuntando la informacion
anteriormente relacionada,

- Para ejercer este derecho por medio fisico, su causahabiente, tercero autorizado o apoderado podra
radicar la consulta en cualquiera de las sedes de la ONUS S.A.S. adjuntando la informacion
anteriormente relacionada.

— La persona interesada en ejercer este derecho, deberd en todo caso, utilizar un medio que permita
acreditar el envio y la recepcion de la solicitud. Cualquiera que sea el medio utilizado para ejercer este
derecho; la ONUS S.A.S. atendera la solicitud siempre y cuando ésta se cumpla con los siguientes
requisitos:

TIPO DE

SOLICITANTE DOCUMENTOS REQUERIDOS PARA SOLITUD

v Comunicacion escrita de solicitud de Acceso a datos

TITULAR personales

v’ Fotocopia del documento de identificacion.

v" Comunicacion escrita de solicitud de Acceso a datos
personales

TERCERO / . .
v 0
REPRESENTANTE / Cartgv;iel autorlzac1?n _q dogumeilto autenticado que
PODERADO acredite la representacion, si es el caso

v Fotocopia del documento de identificacion del
Titular y la persona autorizada

11.43.1.  Términos para la atencion de Consultas: El término méximo para atenderlo
sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

11.4.4. Revocar la autorizacion

Todo Titular de datos personales puede revocar, en cualquier momento, el consentimiento al tratamiento
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de éstos siempre y cuando no lo impida una disposicion legal o contractual. Para ello, ONUS S.A.S.
debera establecer mecanismos sencillos y gratuitos que le permitan al Titular revocar su consentimiento, al
menos por el mismo medio por el que lo otorgo.

Requisitos para la atencion de revocatoria de autorizaciones.

- La comunicacion, sea fisica o electronica, debe contener como minimo fecha de solicitud, fotocopia
del documento de identificacion del Titular, direccion de contacto (Fisica o Electronica) y teléfono
para efectos de notificacion; para el representante del Titular, documento autenticado ante Notario que
acredite la representacion, si es el caso.

- Para ejercer este derecho por medio electronico, el Titular, su causahabiente, tercero autorizado o
apoderado [podrzi formular la consulta reclamacion por medio del médulo de servicio al cliente en la
pagina web www.ONUS.com.co o al correo electronico info@ONUS.com adjuntando la informacion
anteriormente relacionada.

— Para ejercer este derecho por medio fisico, su causahabiente, tercero autorizado o apoderado podra [Comentado [CD7]: SE PUEDE DEJAR SOLO UN CORREO ]
radicar la consulta en cualquiera de las sedes de la ONUS S.A.S. adjuntando la informacion BINO) MIENS PAGIRNA
anteriormente relacionada.
— La persona interesada en ejercer este derecho, deberd en todo caso, utilizar un medio que permita
acreditar el envio y la recepcion de la solicitud. Cualquiera que sea el medio utilizado para ejercer este
derecho; ONUS SAS atendera la solicitud siempre y cuando se cumpla con los siguientes requisitos:

TIPO DE

SOLICITANTE DOCUMENTOS REQUERIDOS PARA SOLITUD

v Comunicacion escrita de solicitud de Acceso a datos

TITULAR personales

v’ Fotocopia del documento de identificacion.

v Comunicacion escrita de solicitud de Acceso a datos
personales

TERCERO / L .
v R
REPRESENTANTE / Carrt(aiiile1 aL;torrlzac;?n iqndoti:ume;lto autenticado que
APODERADO acredite la representacion, si es el caso

v" Fotocopia del documento de identificacion del
Titular y la persona autorizada

11.4.4.1.  Términos para la atencion de Consultas: El término méximo para atenderlo
sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

12. INFORMACION DE CONTACTO

Si tiene alguna pregunta sobre esta Politica, comuniquese con ONUS S.A.S. o envie su consulta
directamente o través de los siguientes canales de comunicacion:
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Logo ONUS debe
insertarse acd.

— Conmutador: (57 1) XXXXXX extension XXXXXX

— Mediante comunicacion escrita a través del correo electronico: info@ONUS.com

— A través del modulo de servicio al cliente www.ONUS.com en nuestra pagina web.
-Personalmente en la XXXXXXXXXXXX - Colombia|

13. VIGENCIA

La presente Politica rige a partir del LXXXXXXXXL

13.1. Actualizaciones de la politica

ONUS SAS podra modificar los términos y condiciones del presente documento de la Politica como parte
de su esfuerzo por cumplir con las obligaciones establecidas por la Ley 1581 de 2012, los decretos
reglamentarios y demds normas que complementen, modifiquen o deroguen lo contenido en este
documento, con el fin de reflejar cualquier cambio en nuestras operaciones o funciones. En caso que esto
ocurra se publicara el nuevo documento en la pagina web: www.ONUS.com.co

14. ANEXOS

- ANEXO I: Autorizacion para el tratamiento de datos personales (FR-GH-002).

- ANEXO II: Aviso de privacidad

El presente Aviso de Privacidad establece los términos y condiciones en virtud de los cuales ONUS

S.A.S., identificada con NIT XXXXXXXX y con domicilio en XXXXXXXX de Bogota D.C. —
Colombia, realizara el tratamiento de sus datos personales. |

El tratamiento que realizara ONUS S.A.S. con la informacién personal serd el siguiente: seran
compilados, almacenados, consultados, usados, compartidos, intercambiados, transmitidos, transferidos y
objeto de tratamiento en bases de datos, en desarrollo de su objeto misional enfocado a la importacion,
comercializacion y prestacion de servicio técnico de soluciones para laboratorio en Pesaje y Quimica
Analitica.

Las finalidades del tratamiento de los datos personales que actualmente tiene ONUS S.A.S. son los
siguientes: Efectuar las gestiones pertinentes para el desarrollo del objeto social de la Compaiiia. Realizar
invitaciones a eventos y ofrecer nuevos productos y servicios. Gestionar tramites (solicitudes, quejas,
reclamos). Efectuar encuestas de satisfaccion respecto de los bienes y servicios ofrecidos por ONUS
S.A.S. Suministrar informacion de contacto a la fuerza comercial y/o red de distribucion, telemercadeo,
investigacion de mercados y cualquier tercero con el cual ONUS S.A.S. tenga un vinculo contractual para
el desarrollo de actividades de ese tipo (investigacion de mercados y telemercadeo, etc.) para la ejecucion
de las mismas. Contactar al Titular a través de medios telefonicos, medios electronicos SMS o chat para
realizar encuestas, estudios y/o confirmacién de datos personales necesarios para la ejecuciéon de una
relacion contractual. Contactar al Titular a través de medios telefonicos, electronicos — SMS o chat para el
envio de noticias relacionadas con campafas de fidelizacion o mejora de servicio. Contactar al Titular a

Copia no controlada. Por favor cuando use este documento asegurese que sea la version vigente de
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través de correo electronico para el envio de extractos, estados de cuenta o facturas en relacion con las
obligaciones derivadas del contrato celebrado entre las partes. Prestar los servicios ofrecidos por ONUS
S.A.S. y aceptados por el cliente en contrato suscrito, orden de compra, orden de servicio o autorizacion
verbal o escrita. Suministrar la informacion a terceros con los cuales ONUS S.A.S. tenga relacion
contractual y que sea necesario entregarsela para el cumplimiento del objeto contratado. Cumplimiento de
decisiones judiciales y disposiciones administrativas y legales, fiscales y regulatorias. Transmision de
informacion y datos personales en procesos de auditorias. Facturacion.

Los titulares de datos personales tienen el derecho de conocer, actualizar, rectificar o suprimir frente a
ONUS S.A.S., la informacidn recolectada en las bases de datos o archivos, en los términos establecidos en
las normas vigentes y en la Politica de Tratamiento de Datos Personales, la cual podra ser consultada en
cualquier momento en nuestra pagina web [www.ONUS.com.co|
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